


КАМ’ЯНСЬКА МІСЬКА РАДА

МІСЬКИЙ ГОЛОВА

Р О З П О Р Я Д Ж Е Н Н Я

14.05.2019 № 181-р
Про захист інформації на електронних носіях у виконавчих органах Кам’янської міської ради 

З метою запобігання втратам та викривленням інформації в електронних версіях документів виконавчих органів Кам’янської міської ради, враховуючи розпорядження міського голови  від  16.06.2016  №246-р  «Про електронне листування у виконавчих органах Кам’янської міської ради» (зі змінами),  керуючись ч.8 ст.59 Закону України «Про місцеве самоврядування в Україні»,
ВИДАЮ РОЗПОРЯДЖЕННЯ:
1. Затвердити Порядок захисту інформації на електронних носіях 
у виконавчих органах Кам’янської міської ради (додаток 1).
2. Керівникам виконавчих органів міської ради зобов’язати посадових осіб дотримуватись вимог затвердженого Порядку.
3. Керівникам самостійних виконавчих органів міської ради (зі статусом юридичної особи) до 31.05.2019  надати до відділу інформаційних технологій міської ради (Снігур) та на електронну адресу it@kam.gov.ua інформацію про комп’ютери з пошкодженою або втраченою інформацією (додаток 2).
4. Контроль за виконанням даного розпорядження покласти на секретаря міської ради Залевського О.Ю. 

Міський голова







А.Л.БІЛОУСОВ
Додаток 1
до розпорядження міського голови від 14.05.2019 № 181-р
ПОРЯДОК
 захисту інформації на електронних носіях у виконавчих органах  Кам’янської міської ради
1. Цей Порядок розроблено з метою захисту інформації на електронних носіях у виконавчих органах Кам’янської міської ради та визначає правила 
і вимоги щодо запобігання втратам та викривленням інформації в електронних версіях документів.
2. На комп’ютерах у повсякденній роботі повинні використовуватись облікові записи звичайного користувача операційної системи (без адміністраторських повноважень), що значно зменшує ризик виконання шахраями несанкціонованих дій від імені даного користувача. 
3. На комп’ютерах встановлюються лише необхідні для роботи програми (усі програми, особливо контрафактні або з закритими кодами від невідомих виробників, створюють додаткові ризики надання дозволів сайтам виконувати шкідливі дії або встановлювати непотрібні програми).

4. Антивірусні програми, встановлені на комп’ютерах, мають бути ліцензовані, а виявлені їх неліцензійні екземпляри (активовані незаконними програмами) замінені на офіційно придбані або безкоштовні.

5. Під час виготовлення і редагування документів на локальних комп’ютерах/серверах обов’язково здійснюється щоденне резервне копіювання напрацьованої інформації на комп’ютерний незалежний носій (флеш накопичувач, usb-жорсткий диск тощо). 
Резервні копії створюються в чистий архів або папку з поточною 
датою. Бажано зберігати кілька подібних архівів за минулі дати. Зазначений накопичувач використовувати тільки для зберігання резервних копій.
6. Під час роботи з електронною поштою необхідно дотримуватись наступних вимог:

6.1 Для електронного листування використовувати поштові скриньки тільки в домені kam.gov.ua та в окремих випадках в доменах ukr.net, google.com з обов’язковим погодженням з відділом інформаційних технологій міської ради.
6.2. Уважно оглядати електронну адресу кореспондента зі знаком “@“ 
(чи відповідає вона дійсності та назві поштової скриньки (під відомими назвами скриньок можуть бути сховані хибні електронні адреси)).
6.3. Не відповідати на листи з невідомих адрес або листи, підозрілі 
за іншими ознаками.
6.4. Аналізувати вигляд електронних листів (листи за змістом, стилем написання і колірній гамі можуть збігатися зі звичайною кореспонденцією, яку посадовці можуть очікувати за родом своєї діяльності)  та свої попередні дії щодо причин появи кожного підозрілого листа у вхідній пошті (яким чином робоча електронна адреса потрапила до шахраїв).

6.5. Не переходити за посиланнями, не завантажувати файли 
і не відкривати вкладення (це може спричинити шифрування даних або інші негаразди), якщо лист надійшов з додатками або посиланнями з підозрілої електронної адреси або нема впевненості в адресаті (шахраї можуть маскувати електронні адреси під авторитетні назви).

6.6. Не використовувати приватні поштові скриньки для службового листування.

7. Вимоги цього Порядку поширюються на працівників виконавчих органів міської ради, що використовують у службовій діяльності комп’ютери, 
а також здійснюють електронне листування.
Заступник міського голови 
з питань діяльності виконавчих органів 
міської ради, керуючий справами 

виконавчого комітету міської ради
       Т.Ж.Завгородня
Додаток 2
до розпорядження міського голови 
від 14.05.2019 № 181-р
Інформація про комп’ютери з пошкодженою або втраченою інформацією
у ______________________________________________________ 
(назва виконавчого органу міської ради)
станом на 31.05.2019  
	№
п/п
	Комп’ютер  
(модель, технічні характеристики, 
П.І.Б., посада користувача)
	Шифрування комп’ютера вірусами
(ні/так. Якщо так, приблизна дата)
	Інші втрати інформації
(ні/так)
	Ліцензування  операційної системи
(ні/так)
	Ліцензування  
офісної програми
(ні/так)
	Ліцензування  антивірусної програми
(ні/так)

	Загальна кількість комп’ютерів – (вказати кількість)

	
	
	
	
	
	
	


Посада керівника                                                                           підпис                                                            Ініціали, прізвище
Заступник міського голови 
з питань діяльності виконавчих органів 
міської ради, керуючий справами 

виконавчого комітету міської ради








Т.Ж.Завгородня






